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Al-Layer-as-a-service als integrative
Komponente von Compliance-Systemen

Die Anwendung von Artificial Intelligence (Al) gewinnt
zunehmend an Bedeutung in der Bekdmpfung von
Finanzkriminalitat. Finanzinstitute stehen jedoch vor
der Herausforderung, den Ubergang von etablierten
Systemen zu modernen Al-Ldsungen zu bewaltigen.
In der Vergangenheit wurden zumeist regelbasierte
Monitoringsysteme implementiert, um im Wesentli-
chen die Compliance-spezifischen, regulatorischen
Anforderungen zu erfillen.

Diese Systeme, die in der Regel on-premise installiert
wurden, erforderten wesentliche Aufwendungen fur
die Implementierung, zahlreiche kundenspezifische
Anpassungen und bedeuteten insgesamt vergleichs-
weise hohe Investitionen in Zeit und Geld. Dadurch
sind sie tief in die komplexen Datenlandschaften der
Finanzinstitute eingebettet.

Mit dem Fortschreiten von Al-basierten Lésungen zur
Bekampfung von Finanzkriminalitat (AFC) kénnten
viele Institute diese neue Technologie nutzen, stehen
jedoch vor der Herausforderung, ihre bestehenden
Systeme vollstandig oder teilweise ersetzen zu
mussen. Die Umstellung auf ein neues System ist ein
aulRerst komplexer und ressourcenintensiver Prozess,
der sowohl technisches Fachwissen als auch
erhebliche zeitliche und finanzielle Investitionen
erfordert.

Fir die Uberwachung des Zahlungsverkehrs,
beispielsweise SEPA, Instant-SEPA und andere, ist ein

umfassender Monitoring-Ansatz erforderlich. Dabei
stehen den Finanzinstituten drei verschiedene
Methoden zur Verflgung: regelbasierte Systeme,
komplexe Scorecards und Machine-Learning
(ML)-Modelle. Jeder dieser Ansatze bringt spezifische
Starken mit sich und kann gezielt eingesetzt werden,
um eine anpassungsfahige Abwehr gegen neue und
aufkommende Bedrohungen zu gewahrleisten.
Wahrend regelbasierte Systeme besonders effizient
bei bekannten Bedrohungen sind, bieten komplexe
Scorecards eine dynamischere Maglichkeit, Risiken
anhand von gewichteten Faktoren zu bewerten.
ML-Modelle wiederum kénnen autonom neue
Bedrohungen erkennen und sich an verandernde
Betrugsmuster anpassen.

Um die Herausforderungen der Finanzkriminalitat
erfolgreich zu bewaltigen, ist heute nicht nur der
Einsatz moderner Technologien erforderlich, sondern
auch deren nahtlose Integration in bestehende
Systeme. Hier kommt der Al-Layer ins Spiel, der als
Briicke zwischen traditionellen Legacysystemen und
modernen Al-Losungen fungiert. Dieser Layer
ermoglicht es Finanzinstituten, bestehende
regelbasierte Systeme, komplexe Scorecards und
ML-Modelle zu optimieren, ohne ihre gesamte
IT-Infrastruktur erneuern zu missen. Der Al-Layer
bietet dynamische und automatisierte Anpassungen,
die den Ubergang zu modernen Lésungen erheblich
vereinfachen und gleichzeitig die Effizienz der
bestehenden Systeme steigern.

Abbildung 1:

Integration des Al-Layers in die bestehende Compliance-Architektur
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Anwendung des Al-Layers in der Transaktions-
liberwachung

insbesondere im Rahmen von SEPA und Instant-SEPA
oder vergleichbaren Zahlungsverfahren.

Dabei lasst sich der Al-Layer unabhéngig von den
verschiedenen Monitoringanséatzen verwenden.

Der Al-Layer in der Betrugserkennung im Zahlungsver-
kehr revolutioniert die Fahigkeit von Finanzinstituten,
sich sténdig verandernde Muster und Trends im
Bereich des Online-Zahlungsbetrugs autonom zu
erkennen. Ziel dieser Ldsung ist es, die Sicherheit und
Effizienz von Finanztransaktionen zu erhéhen,
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Regelbasierte Systeme sind effektiv bei der Erkennung bekannter Betrugsmuster, oft
jedoch statisch und erfordern haufig manuelle Updates. Der Al-Layer analysiert
kontinuierlich neue Daten, generiert schnell aktualisierte Regeln und halt das regel-
basierte Monitoring auf dem neuesten Stand, um auf neue Betrugsmuster zu reagieren.
Dieser Ansatz minimiert die Notwendigkeit manueller Eingriffe, erhdht die Betrugs-
erkennungsrate und reduziert die Anzahl der False Positives. Finanzinstitute profitieren
dabei von einer flexiblen und zukunftssicheren Betrugspraventionsstrategie.

Komplexe Scorecards kombinieren mehrere gewichtete Faktoren zur Risikobewertung
und bieten somit eine nuanciertere Betrugserkennung als einfache Regeln. Allerdings
muissen diese Scorecards regelméaRig aktualisiert werden, um wirksam zu bleiben. Der
Al-Layer passt die Gewichtungen und Faktoren in den Scorecards automatisch und
kontinuierlich an die neuesten Daten an, sodass die Scorecards relevant und anpassungs-
fahig in Bezug auf sich verandernde Betrugsmuster bleiben. So werden potenzielle
Risiken besser erkannt und die Prazision der Entscheidungen steigt erheblich.

ML-Modelle sind daflir bekannt, neue Betrugsmuster autonom identifizieren zu kénnen.
Diese Modelle bendtigen jedoch umfangreiche Datensatze und haufige Neutrainings, um
langfristig effektiv zu bleiben, was ressourcenintensiv sein kann. Der Al-Layer vereinfacht
diesen Prozess, indem er das Betrugserkennungs-Modell kontinuierlich mit neuesten
Erkenntnissen aus aktuellen Daten versorgt, sodass es sich an neue Bedrohungen
anpassen kann. Dadurch wird sichergestellt, dass Al-basierte Modelle stets auf dem
neuesten Stand sind und effektiv arbeiten, ohne dass umfangreiche manuelle
Neutrainings erforderlich sind.

Der Al-Layer kann sich nahtlos in alle drei Methoden — regelbasiertes Monitoring,
komplexe Scorecards und ML-Modelle — integrieren. Durch den Einsatz von
maschinellem Lernen und fortschrittlichen Analysen kann der Al-Layer zudem
sicherstellen, dass die Monitoringsysteme, unabhangig des gewahlten Monitoringan-
satzes, kontinuierlich aktualisiert werden. Dadurch kénnen Betriebskosten gesenkt
werden, die Erkennungsraten kénnen verbessert und das Risiko von Betrug kann
minimiert werden. Der Al-Layer kann als Verbesserungs-Engine fungieren, die nicht
nur die Effizienz der bestehenden Systeme maximiert, sondern auch deren
langfristige Leistungsfahigkeit sichert.
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Al-Layer-as-a-service

Der Al-Layer-as-a-service bietet eine besonders
effiziente und skalierbare Lésung zur Bekdmpfung von
Finanzkriminalitat, die sich nahtlos in bestehende
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Infrastrukturen, unabhangig des gewahlten
Monitoringansatzes, integrieren kann. Die
Hauptmerkmale dieser Losung sind:

Minimaler Wartungsaufwand: Automatische Updates und kontinuierliche Optimierungen reduzieren den
Bedarf an manueller Wartung erheblich, was Zeit und Ressourcen spart.

Geringere Betriebskosten: Durch effiziente Ressourcennutzung und Automatisierung konnen die
langfristigen Betriebskosten signifikant sinken, wahrend die Leistung der Systeme maximiert wird.

Skalierbarkeit: Der Al-Layer kann sich an wachsende Datenmengen und sich verandernde Geschéaftsan-
forderungen anpassen, ohne zusétzliche Infrastrukturkosten zu verursachen.

Anpassbar an Unternehmensanforderungen: Die Losung ist flexibel einsetzbar und kann sich
problemlos an die spezifischen Geschéaftsprozesse und Anforderungen eines Unternehmens anpassen.

Nahtlose Integration: Der Al-Layer funktioniert nahezu unsichtbar im Hintergrund und figt sich
reibungslos in bestehende IT-Infrastrukturen ein, ohne gréfRere Anpassungen zu erfordern.

Ohne
Al-Layer

Mit
Al-Layer

Al-Layer-as
-a-service
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Sichthare Erfolge zur Steigerung der Effizienz
und Effektivitat von Gompliance-Systemen

Der Al-Layer-as-a-service ist eine richtungswei-
sende, schnell implementierbare Losung zur
Bekéampfung von Finanzkriminalitat, die durch
Automatisierung und dynamische Anpassung
langfristig die Effizienz und Effektivitat bestehender
Systeme steigert. Finanzinstitute profitieren von einer
flexiblen, kosteneffizienten und skalierbaren Losung,

Ergebnisse des Al-Layers

Die Nutzung des Al-Layer-as-a-service kann zu
messbaren Verbesserungen in der Betrugserkennung
und betrieblicher Effizienz flhren:

Aktivitaten erheblich.

CNONQ

die ohne groRen Aufwand implementiert werden kann
und SicherheitsmalRnahmen auf dem neuesten Stand
halt. Die nahtlose Integration in bestehende Prozesse
macht den Al-Layer-as-a-service zur Wahl fir Institute,
die ihre Sicherheitsstrategien modernisieren mdchten.

Deutliche Reduzierung von Verlusten durch Online-Zahlungshetrug.

Dank kontinuierlicher Anpassungen an neue Bedrohungen verringern sich Verluste durch betrligerische

Standige Aktualisierung der Oberwachungsregeln, Scorecards und ML-Modelle.

Durch die kontinuierliche Anpassung der Regeln, Scorecards und ML-Modelle werden Verluste
minimiert. Die Effizienz der Betrugserkennung wird nachhaltig verbessert.

verbesserung der betrieblichen Effizienz.

Der Al-Layer automatisiert einen GroRteil der manuellen Uberwachungsaufgaben, was die Optimierung
von Arbeitsprozessen und eine effizientere Ressourcennutzung ermaglicht.
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KPMG-Beratungsleistung fur die _
Implementierung des Al-Layers as a service

Um den Erfolg des Al-Layers sicherzustellen zu
kénnen, ist es entscheidend, einen erfahrenen Partner
far die Implementierung und Validierung an der Seite
zu haben. KPMG bietet umfassende Dienstleistungen
an, die Finanzinstitute wahrend des gesamten
Prozesses unterstltzen — von der Konzeptionierung
Uber die Implementierung bis hin zur
Modellvalidierung.

Proof of Goncept

Konzeptualisierung und Durchfiihrung:
Wir begleiten den Proof of Concept in der
Entwicklung und Umsetzung, um damit der
Al-Layer den spezifischen Anforderungen des
Finanzinstituts gerecht wird.

Performancebericht:

Wir erstellen einen detaillierten Performance-
Bericht, der die Effizienz der Uberwachungssys-
teme vor und nach der Nutzung des Al-Layers
darstellt, um den Mehrwert der Lésung klar zu
dokumentieren.

Implementierungsprojekt

Fachliche Implementierung:

Wir begleiten die Implementierung des
Al-Layers durch fachliche Expertise, um eine
reibungslose und effiziente Integration in
bestehende Systeme zu ermoglichen.

Model Training:

Wir stellen erfahrene Berater:innen zur
Verfugung, die das Training des Modells bis zur
Inbetriebnahme tbernehmen und daflr sorgen,
dass der Al-Layer bestmoglich auf die
spez-ifischen Unternehmensanforderungen
abgestimmt ist.

Model Validation:

Wir validieren die mit dem Al-Layer erzielten
Resultate, um damit die Losung den
gewilnschten Erfolg bringt und regulatorischen
Anforderungen entspricht.

Erstellung Compliance-
Dokumentation

Modellerklarung und Funktionsweise:

Wir erstellen die notwendige Dokumentation,
die eine detaillierte Erklarung des Modells und
seiner Funktionsweise beinhaltet, um die
Anforderungen der Regulierungsbehdrden zu
erflllen.
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